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Elektronikus Lakossagi
Biinmegelozési Informacios Rendszer

Hamis Gmail biztonsagi értesités — ne dolj be!
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tiink az On Gmail-fiskjaban.
lenérizze a fiok aktivitsat.

juk, hogy azonnal véltoztassa meg jelszavat,

iztonsé i
Fiok ellenérzése

Ha nem tesz Iépéseket, a fiok biztonsagi okokbol ideiglenesen korlstozésra kerdlhet.

D 2024 Google Biztonsagi Osztily

A csalok egyre kifinomultabb modszerekkel probaljak megszerezni a felhasznalok online fidkjaihoz valo
hozzaférést. Ma mar nemcsak technikai eszkdzokkel probalnak hozzaférni az adatokhoz, hanem pszicholdgiai
manipulacioval is igyekeznek ravenni az aldozatokat arra, hogy sajat maguk adjak at a hozzaférést.

Hogyan miikodik a csalas?

A modszer altaldban egy egyszerli 1épéssel kezdddik: a tdimaddk megprobalnak belépni egy Gmail-fidkba.
Ehhez elegendd, ha ismerik az adott e-mail-cimet. A belépési kisérlet hatasara a rendszer automatikus
biztonsagi értesitést kiild a fiok tulajdonosanak telefonjara vagy e-mail-cimére, amely figyelmezteti arra, hogy
valaki megprobalt hozzaférni a fidokjahoz. Ezt a helyzetet hasznaljak ki a csalok. Eléfordulhat, hogy a
biztonsagi értesitéssel szinte egy iddben telefonhivas érkezik. A hivo fél ilyenkor a ,,Google biztonsagi
csapatanak™ adja ki magat, és azt allitja, hogy segiteni szeretne a fidk védelmében vagy visszaallitasaban.

Van egy biztos jel, amelybél felismerheto a csalas

Fontos tudni, hogy a Google hivatalos tdjékoztatasa szerint a vallalat nem telefonal a felhasznaloknak azért,
hogy jelszot allitsanak vissza vagy fiokproblémat oldjanak meg.

Ha tehét valaki telefonon keresi meg Ont azzal az indokkal, hogy a Gmail-fiokjaval probléma van, nagy
valoszintiséggel csalordl van szo.
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Mire érdemes figyelni?
Az alabbi biztonsagi szabalyok betartasat javasoljuk:

e Soha ne adja meg jelszavat vagy biztonsagi kodjat telefonon.

e Ne ossza meg masokkal az SMS-ben vagy alkalmazésban kapott ellendrzé kodot.
e Ne kovesse az ismeretlen hivok utasitasait a fiokbeallitasok modositasara.

o Ha gyants hivast kap, szakitsa meg a beszélgetést.

Mit tegyen, ha gyanus tevékenységet észlel?

o Ellendrizze a fiokja biztonsagi értesitéseit.

o Viltoztassa meg jelszavat.

o Kapcsolja be a kétlépcsds azonositast.

o Csak a szolgaltato hivatalos weboldalan keresztiil intézze a fiokkal kapcsolatos tigyeket.

A tudatos internethasznalat és az alapvetd biztonsagi szabalyok betartasa jelentésen csokkentheti annak
kockazatat, hogy csalok hozzaférjenek online fidkjainkhoz.

Az érintettek 4ldozatvédelemmel kapcsolatos informaciokért, bilinmegeldzési tandcsokért fordulhatnak
személyesen és telefonon is a Tolna Varmegyei Rendor- fokapitanysag Binmegel6zési Alosztaly, illetve a varosi
renddrkapitanysagok munkatarsaihoz, illetve irhatnak a kiberkapcsolat@tolna.police.hu e-mail cimre is.

Ha bajba keriil, forduljon a rendorséghez, vagy hivja a 112-es segélyhivo
szamot!
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